第十六届全国大学生信息安全竞赛-作品赛决赛入围名单


	序号
	作品名称
	团队名称
	队长

	1
	AdvPPMLS：基于对抗扰动的机器学习隐私保护系统
	非我莫属队
	黄毅

	2
	AncientOne：面向深暗网的威胁人物信息挖掘与分析系统
	蒸的泰裤辣
	霍艺璇

	3
	AndroFuzz-面向安卓 Native 系统服务的漏洞挖掘技术
	新时代三只青年队
	潘飞宇

	4
	AntiFraud-Ethe：区块链欺诈行为时序动态检测与追踪系统
	丽岛Lab:
	卢嘉锡

	5
	AP-Sentinel:基于融合指纹特征的伪AP攻击检测及防御系统
	祖国的花朵金灿灿
	周韶涛

	6
	APTShield：融合语义化内核日志压缩的APT攻击链高效追踪系统
	毕业不失业
	章凯拓

	7
	AudioGuard——音频对抗样本自动化检测系统
	什么都对队
	茹莹然

	8
	authentchain——基于SIFT和区块链的图像确权和可信交易系统
	期末学不完了
	尚宇翔

	9
	Auto-hunter：基于自适应残差网络的Android恶意软件检测系统
	探密者
	沈睿

	10
	Aware+Fuzz: 一种RISC-V架构下基于数据预取机制的缓存侧信道攻击防御方案
	信安赛小队
	雷镇宇

	11
	BCTracking：基于图卷积神经网络的区块链匿名交易追踪系统
	我和评委站一队
	秦泽琛

	12
	BLE-Fuzz：低功耗蓝牙模块模糊测试工具
	挖不出漏洞队
	吴浩宇

	13
	BloomGuard--轻量级的移动群感隐私保护系统
	化危为安队
	杨威

	14
	ChatGPT虚假文本检测系统
	青春猪头大学生不会梦到栈溢出
	钟子朋

	15
	“CLAWS”--面向办公套件的文件多通道备份管理系统
	CLAWS
	魏平凡

	16
	CNCG——面向云原生应用的配置安全评估系统
	miheyo-official
	魏巍

	17
	CryptoVote：基于隐私集合求交的安全匿名投票系统
	青可元气四仙男甘文崔山
	李高

	18
	CRYSTALS-Kyber误用检测软件包
	喵喵说的真队
	王鑫

	19
	CTFCrackTools
	PearlSky
	林之瀚

	20
	DeepScan：恶意代码深度检测系统
	再来十箱果粒橙
	王俊寒

	21
	DNN-Shield: 一种支持异构神经网络加速器的DNN隐私保护训练框架
	THU3529
	张焱

	22
	EFTNet——基于环境特征迁移的活体检测算法设计与实现
	无言以队
	张競月

	23
	EVMFirewall:基于细粒度访问控制策略的智能合约安全执行系统
	力争上游
	刘高铨

	24
	EyeSpy：针对无人机人员追踪的物理域对抗方案
	问就是你队
	李毅刚

	25
	FilmProtector——面向短视频平台的新型影视侵权行为检测与溯源系统
	ambitious team
	陈凯枫

	26
	FlowGuard: 面向TCP/UDP流量的网络传输管控系统
	四个网管儿
	周董超

	27
	Fortress：基于无线流量填充的智能家居隐私保护平台
	安全马戏团
	迭楠

	28
	FraudHunter：涉诈信息实时感知与溯源系统
	FraudHunter
	游畅

	29
	GAN-LLM: 基于GAN生成数据的大模型隐私保护
	取名困难户
	邱日宏

	30
	GLM Guardian——生成式语言模型版权保护平台
	DDL别和我作队
	姜泽昊

	31
	GPoC——基于GLM的网络犯罪团伙画像
	星之卡比队
	王家辰

	32
	GPSCatcher：基于EMR信号的隐藏GPS探测系统
	陌生人对对队
	乐弘

	33
	GraphMapper：基于异构攻击图对抗分析的数据安全保险定价系统
	GraphMapper
	宋佳铮

	34
	GuardShield——分布式防护设备有效性验证系统
	Ab1azE
	伍宇森

	35
	HNS-非区块链依赖的去中心化云安全存储系统
	HFUU_Seclab01
	周子健

	36
	Homomorphix 信链 ——基于区块链的身份认证 技术与数据治理服务方案
	Homomorphix信链
	雷良齐

	37
	HoneyMIGP——自监测口令泄露查询系统
	ChatGPT说的对
	苗发生

	38
	 ICatchYOU：基于关键区域识别的高效局部对抗样本检测机制
	安全第一
	徐书礼

	39
	ImageShield-基于Lab色彩空间的DeepFake主动防御系统
	泰Kun啦队
	张明鸣

	40
	InScan--主机安全测绘平台
	口算MD5队
	任家豪

	41
	InVehicle-IDS: 基于电压指纹的车内网络入侵检测系统
	Alfred
	孙岑

	42
	IoTMonitor——基于全同态加密的智能物联网设备密文异常检测系统
	超能陆战队
	韩相宇

	43
	IoTVulExcavator:开源物联网操作系统漏洞检测平台
	IoT Ninja
	李泓远

	44
	IPv6 地址高效智能扫描系统
	IPV6
	孟宪政

	45
	ISP网络结构快速测绘方法设计与实现
	我说的都对
	殷博男

	46
	KellectGuard:基于内核日志的云桌面智能无感行为监管系统
	zjut_kellect
	杨佳颖

	47
	LocAnon: 隐私感知近邻检索与距离计算平台 
	Bot
	韦肖扬

	48
	MAC与射频指纹联合的无线终端个体身份认证
	专业团队
	孟泽鹏

	49
	MiniDroid：移动端小程序隐私政策与权限调用一致性检测系统
	MiniDroid
	王默轩

	50
	MINI-SEC：场景驱动的小程序隐私合规检测系统
	nbClass
	赵佳祎

	51
	Mitten: 多用户场景下健壮的实用密文检索系统
	keepgoing
	王与峥

	52
	MuLPay：基于格的高效后量子安全区块链钱包系统
	Miss率99.9%
	吴兵

	53
	N@ne:面向公共场所人员流动的隐私认证系统
	足够安全
	张家玮

	54
	NetGuardian：基于时序卷积神经网络的恶意流量检测平台
	没错你说的
	林敏

	55
	OfficeShield：面向远程办公场景的泄密风险感知与防护溯源系统
	阁下该如何应队
	朱乐瑶

	56
	PrivacyPilot：基于隐私政策解析的APP实时隐私泄露风险提示系统
	DDL战战士
	张一鸣

	57
	PrivateReading：保护隐私的智慧阅读助手
	仰望星空
	曾繁约

	58
	Ps-CTR：一种支持隐私保护的可靠CTR联邦预测方法
	想用巧克力派换国奖
	任宇鹏

	59
	Purifier+:面向深度学习模型的数据隐私风险分析和安全增强系统
	求是
	魏鼎坤

	60
	RealFace:高可用性Deepfake人脸伪造检测系统
	伪脸辨识特勤队
	田野

	61
	RF-Keyboard：基于RFID标签阵列的身份认证系统
	RFID之光
	毛圣钧

	62
	Robot Eye: 面向ROS的网络安全测试系统
	十元拼车进城队
	肖伟宁

	63
	RSAC: 高性能无感知的HTTPS加密流量还原系统
	信安Four
	唐心成

	64
	SafeMedNet：基于区块链的医疗资源访问控制系统
	0o0o0
	郭永杰

	65
	SAFR—基于频域差分隐私的安全人脸识别系统
	题目全做
	沈昕

	66
	SecFace：基于EzPC的轻量级隐私保护人脸识别系统
	HIgh3r2023
	杨建哲

	67
	SecNLP:一种高隐蔽性的NLP模型版权保护框架
	你说的都队
	徐了然

	68
	SecurePulse：基于全同态卷积神经网络的远程PPG信号身份认证系统
	四元一次方程组
	李铂浩

	69
	SecVoice-基于活体检测的声纹认证系统
	SecVoice
	李佳锴

	70
	SEMRA：云场景下层次化细粒度授权的多用户可搜索加密系统
	TeamUnsearchable
	马宇航

	71
	SeTPC：基于深度学习的IoT固件中第三方组件漏洞检测系统
	时间很紧队
	仲垦

	72
	ShieldFL-面向联邦学习的投毒检测防御系统
	神盾局特工
	张景纯

	73
	SM4的内积掩码实现及性能评估
	Team_zju_zf
	张云策

	74
	SpufTu: 一种基于SRAM PUF的轻量级物联网安全认证系统
	银河蘸酱
	蒋宇翔

	75
	SSCParser：面向软件供应链的安全解析工具
	lllzz
	周笑妍

	76
	Tamer:面向代码安全的细粒度克隆代码检测系统
	一雪前耻队
	许子婧

	77
	Vigilum助手：面向移动应用误导界面的智能提示及防范系统
	Obliviate
	龙梦怡

	78
	VP Sentinel：基于GAN的安全声纹识别系统
	下雨天会自己回家队
	李奕哲

	79
	Watchout! - 基于模糊测试的自动驾驶功能安全测试系统
	Crash_On_You!
	步桐

	80
	WhisperRec——基于高效非平衡PCSI的隐私化社交推荐系统
	SHUIJI
	赵碧琪

	81
	阿尔戈斯之瞳：基于空中集群的无人机防窥定位系统
	chatppt
	戚乐怡

	82
	“安管”——基于跨模态学习的深度伪造诈骗防护系统
	安管
	李杰

	83
	安翼——诈骗网址检测及防范系统
	反诈先锋总队
	郭贤瑞

	84
	暗网网站访问行为发现的方法研究与软件实现
	Light Rain
	张静茜

	85
	白泽智驾——无人驾驶预期功能安全测评平台
	白泽智驾
	罗嘉骐

	86
	波达信至——低时延强安全空口接入识别系统
	阳光开朗大学生
	张鹤鸣

	87
	不怕视儿
	痛太痛啦
	赵子强

	88
	车联网中基于可追责属性密码的信息分发方案
	2021
	马伟伟

	89
	车载CAN总线异常检测
	有可能不队
	朱佳骏

	90
	出行安——基于链上联邦学习的分心驾驶行为联合识别与预警系统
	最美信大鸭
	张鹏宇

	91
	“传音入密”——智能网联汽车属性基加密安全通信系统
	团结一致
	耿慧

	92
	大规模P2P僵尸网络主动探测及画像测绘系统
	孙吧荣耀
	刘展

	93
	大规模数据集连接查询完整性并行验证
	并行验证者
	范承洁

	94
	抵抗符号执行的Bi-OP程序保护系统
	lettuce
	修雯天

	95
	谛听：深度伪造音频检测
	谛听小队
	赵海宁

	96
	电子数据取证分析系统
	勘查先锋
	李唐

	97
	恶意代码对抗样本攻击分析与防御研究
	Feasibility_expt
	王旭

	98
	反诈指挥所——电诈资源库与反诈宣传推荐系统
	对的对的队
	蔡昕荣

	99
	飞星传件：面向中小文件的便携式高速隔离传输系统
	可可托海的牧羊人
	宫政

	100
	分布式深度学习隐私攻防平台
	分布式深度学习隐私攻防平台团队
	张晖

	101
	分布式数字身份双因子认证协议的设计与实现
	有请下一队
	钟林良

	102
	蝠音寻踪：基于反向散射的非侵入式无线窃听窃照检测系统
	小海豚
	任晨辉

	103
	辅助之手--基于SM4和k-hidden加密算法的医疗数据管理审计系统
	狂人日记
	熊奕雯

	104
	公平使者:面向未来基于同态加密的无偏置去中心化随机信标
	为人民服务
	杨尚华

	105
	光印防控--基于机器学习和红外线干扰的防拍照系统
	信安实验做得队
	王本烽

	106
	国密SM4算法高性能实现及安全应用
	森藏blue队
	宋子昊

	107
	国密算法IP的软硬件协同设计
	DonBrothers
	林沛杨

	108
	后量子时代的PGP
	PQPGP
	王雯丽

	109
	呼神护卫EPV——实时抗ASR语音识别隐私保护系统
	信安大赛小分队
	王景民

	110
	互补教师网络监督下面向人脸伪造检测的操纵线索解耦学习
	FaceSecurity
	冯才博

	111
	护财安——基于深度学习的诈骗网址检测工具
	花园大队
	石敏

	112
	幻意-基于对抗机器学习的文本反情感分析系统
	不对也得队
	袁梦

	113
	慧眼识“链"——网页暗链多维检测平台
	暗隐寻踪团队
	杨皓宇

	114
	慧眼——自媒体舆情甄别系统
	比完开派队
	张伟

	115
	火眼金睛——基于深度学习的纹理鉴别系统
	火眼金睛
	宋坤平

	116
	基于 IR 切片的自动化代码审计系统
	mydog
	郭天昊

	117
	基于“一次一密”的轻量级空口安全传输系统
	发际线和我作队
	何瑞时

	118
	基于ABY3-VSSS的安全隐私密码管理系统
	NKDS
	费泽锟

	119
	基于AI大模型的高性能智能合约漏洞检测系统
	甜梨广告位招租
	陈如煌

	120
	基于Att-BiLSTM的命令注入漏洞检测技术
	安全施工大队
	芯蕊 邓

	121
	基于DMA的恶意代码分析取证系统
	想不出名字对
	付泽智

	122
	基于go-cqhttp的社交平台反诈风控机器人
	Scr1w
	杨程瑜

	123
	基于GPT的离线式口令强度判定器
	GPT说得队
	李钦

	124
	基于HMI映射与四方矩阵编码的图像加密
	获奖开派队
	李志涛

	125
	基于PACS和联邦学习隐私保护的医学影像分割系统
	Stellar1s
	周愈轩

	126
	基于RISC-V指令集的SHA-3实现
	明明如月队
	张济显

	127
	基于SDN的防火墙安全系统及其优化
	口算AES256
	王哲

	128
	基于SM9认证实时流量的RPi和MN-CNN模型IDS分析系统
	难忘今宵队
	金子璇

	129
	基于Transformer的双通道视频鉴伪系统
	无限正义小分队
	郑桐

	130
	基于TrustZone-M函数级内存地址空间随机化的可信实时系统
	srtp小组
	章尊宇

	131
	基于Yolo的驾驶员危险行为检测系统
	地锅基
	黎嘉

	132
	基于安全多方计算的云服务密钥保护机制
	一盒杏仁
	霍嘉荣

	133
	基于标签多密钥同态数据封装机制的轻量级隐私保护推荐系统
	一枝花队
	方斯琦

	134
	基于残差神经网络的暗网流量分类识别系统
	SkyMirror穹镜
	于永浩

	135
	基于触屏行为生理特征融合的持续身份认证系统
	手舞足蹈队
	李向前

	136
	基于多方隐私求交的医疗大数据安全联邦统计分析平台
	usec
	伏宇扬

	137
	基于多级混淆映射的防窃听投影键盘输入系统
	键盘太酷啦队
	孙莹

	138
	基于多模态活体检测的人脸识别系统
	FAS队
	刘若愚

	139
	基于多模态特征融合的软件缺陷预测系统
	梦之队
	赵雯萍

	140
	基于风格特征重组的安全人脸识别系统
	SFAS
	辛润东

	141
	基于改进的人工免疫网络算法的网络攻击分析系统
	MD5队
	章梦怡

	142
	基于改进克隆选择算法的计算机病毒检测系统
	大学生先疯队
	杨玉鑫

	143
	基于高交互性蜜罐的网络威胁管理系统
	如来到底来没来
	杨星元

	144
	基于格上可搜索加密与零信任的数字版权监管系统
	网络安全很强队
	岳睿清

	145
	基于攻击组织基因的恶意代码同源性分析系统
	芝麻馅儿
	马宇阳

	146
	基于国产加密算法的安全文档随机编码方案
	HHXX-TTXS
	唐俊杰

	147
	基于后量子隐私增强保护的电动汽车充电认证方案
	国一小队
	刘晨曦

	148
	基于后门水印的联邦模型多方授权系统
	联邦学习先锋小组
	张准

	149
	基于混合图神经网络的源码漏洞检测系统
	天庥
	赵兴涛

	150
	基于机器学习的工业互联网IDS
	香樟树队
	崔昊

	151
	基于集成学习权限分析的安卓应用风险管理系统
	翻斗花园
	刘思远

	152
	基于可逆神经网络轻量化图像隐写软件
	我说的都
	张芯月

	153
	基于可信硬件的大规模用户加密人脸识别系统
	星光队
	傅志勇

	154
	基于联盟链的多权威医疗数据共享系统
	链上小队
	陆哲曦

	155
	基于联盟链联邦学习的智能医疗远程健康管理系统
	牛宝队
	张艺佳

	156
	基于零知识证明的可授权隐私查询系统
	DROP TABLE user；
	李兆曦

	157
	基于零知识证明的可追踪可撤销属性匿名凭证系统
	西红柿炒番茄
	邱文艺

	158
	基于麦克风阵列和反射声波成像的身份认证系统
	今天吃什么队
	范子悦

	159
	基于密文域可逆信隐藏的联邦学习安全聚合认证分析系统
	MM
	陈柏洧

	160
	基于模糊层次分析法的信任评估算法的零信任安全系统
	deadbeef
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